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1 Uvod

Sluzba MISE®, na zaklad¢ vybudovaného souboru technologickych a programovych prostiedki, zajistuje
zabezpecenou vymeénu zdravotnickych dat v prostfedi internetu. Systém zajist'uje pfenos libovolnych dat a zprav
mezi ucastniky. Data jsou pii pfenosu chranéna v souladu s legislativnimi pozadavky na ochranu osobnich udaju.
Tato ptirucka popisuje klientskou ¢ast programového feseni sluzby, tedy uzivatelsky software, ktery slouzi u
jednotlivych tcastnikil jako komunikacni program pro pienos dat touto sluzbou.

Sluzba MISE je obecny nastroj pro pfenaseni dat, orientovany na prenos dat ve zdravotnictvi. Jedna se o
komplexni systém pienosu dat, s perspektivou pouziti mimo jiné i jako komunikacni néstroj regionalnich
informacnich systém.

Regeni je postaveno na pienosu zasifrovanych zprav na béazi standardnich protokolii pro elektronickou
komunikaci. Pro zajisténi dvérnosti obsahu zpravy systém vyuziva silnych kryptografickych algoritmi

s vyuzitim techniky symetrického a asymetrického Sifrovani, identita odesilatele a integrita zprav je zarucena
elektronickym podpisem.

Systém MISE respektuje legislativni pozadavky CR na ochranu citlivych dat dané zdkonem &.101/2000 Sb. O
ochran¢ osobnich udajti a zakonem ¢.227/2000 Sb. O elektronickém podpisu.

Systém vyuziva certifikat elektronického podpisu, vystaveny vlastni certifikacni agenturou provozovanou
vyluéné pro ucely této sluzby spraveem systému.

MISE vytvaii komunikacni prostfedi pro pfenos libovolnych dat a zprav mezi Gcastniky. Mezi zékladni datové
toky, ve kterych je sluzba MISE bézné vyuzivana, patii pfedavani laboratornich vysledki a rentgenovych nalezt
praktickym a odbornym Iékaim, pfenos nejriznéjsich zdravotnickych zprav (doporuceni, konziliarni a
propoustéci zpravy atd.) mezi ambulantnimi 1ékafi, mezi nemocnici a ambulantnimi 1ékafi a mezi laboratofemi
navzéjem.

2 Instalace klientského software

Instalace se provadi na stanicich PC s operacnim systémem z rodiny Windows. Klientsky software lze
provozovat na opera¢nich systém Windows.

2.1 Technické pozadavky

Pripojeni ke sluzbé MISE predpoklada instalaci programového vybaveni MISE na libovolnou PC stanici.
Podminkou provozovani feseni je pfistup na Internet z této stanice.

Pro instalaci je potfeba na pevném disku alespoit 150MB volného prostoru. Pii instalaci je vyuZije zejména
komponenta MS.NET FrameWork ve verzi 2 a vyssi, ktera se automaticky (po souhlasu) doinstaluje, pokud neni
jiz v PC nainstalovana.

Komunikaéni parametry pro pfipojeni k Internetu se pfevezmou z prostfedi operac¢niho systému. Podminkou je
systém s nastavenym 128-bitovym Sifrovanim.

Pro bezpecny provoz komunikace v prostredi internetu je nezbytné udrzovat operacni systém Windows v
aktualizovaném stavu podle doporuceni vyrobce.

2.2 Registrace

Instalaci klienta je mozné provést kdykoliv, ale teprve po registraci a ziskani identifika¢niho retézce GUID je
mozné provést nastaveni klienta pro provoz sluzby MISE, mimo jiné téZ vygenerovat Sifrovaci par klict pro
asymetrické Sifrovani a pozadat o vytvoreni certifikatu elektronického podpisu pro podepisovani odesilanych
Zprav.

Je tedy nutné zaregistrovat nového ucastnika sluzby MISE. Zajemce provede registraci kontaktem se spravcem
systému MISE a odeslanim vypInéného Dotazniku na adresu spravce systému. Retézec GUID je pridélovan
kazdému ucastnikovi, je pokazdé unikatni a slouzi jako jednoznacny adresovaci tidaj pii odesilani a pfijmu dat
pomoci MISE.
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Spravce systému vygeneruje GUID. Jedna se o fetézec libovolnych pismen a ¢islic, strukturovany podle
uvedeného ptikladu jako sekvence 8-4-4-4-12 znakl oddélené pomlckami, centralné generovany unikatné pro
kazdého ucastnika, ve tvaru napt:

1234abcd-12ab-cd34-e5f6-ghij7890klmn
Spravce zaregistruje, podle tdajii v dotazniku, nového uzivatele do systému, vytvoii pro ného potiebné struktury
a preda uzivateli vygenerovany GUID dohodnutou formou (disketou, e-mailem,...).

2.3 Postup instalace

K instalaci klienta MISE na vyse uvedenych platformach je tieba pouze dodany instalacni bali¢ek. Behem
instalace dojde k vytvofeni adresart, zkopirovani potfebnych soubort a nastaveni proménnych prostredi.
Soucasti instalace je i runtime prostiedi Microsoft NET Framework, kter¢ se nainstaluje, pokud jiz neni na PC
pfitomno.
Postup instalace:

e  Spust'te soubor MiseClient.exe.
Postupujte podle instrukei instalacniho programu, jak je popsano v nasledujicich odstavcich.
Po ispésné instalaci musi probéhnout Konfigurace, viz dalsi kapitoly.
Po konfiguraci je potfeba provést ulozeni aktualné nastavenych hodnot.
Prvni akce Odeslat a pFijmout provede vyménu Sifrovaciho klice, pfedani a ulozeni certifikatu
elektronického podpisu. AZ poté je mozno zacit standardné komunikovat.

2.3.1 Zahajeni instalace a volba soucasti

Po spusténi instalace se otevie uvodni obrazovka instala¢niho programu. Cela instalace je automaticka, od
uzivatele vyzaduje pouze vybér zpisobu instalace a potvrzeni souhlasu pro pokracovani. Pokud na PC dosud
nebyl nainstalovan néstroj MS. NET Framework, provede se nejprve jeho instalace ze souboru dotnetfx35.exe.
Poté se zah4ji instalace samotného klienta Mise. V prvnim okné je tfeba rozkliknout volbu Klient systému Mise a
zvolit instalované a pouzité komponenty:

(7 Instalace MISE-| Client — X
Volba soucasti o
Vybér soucasti programu MISE-I Client pro instaladi. (4 7

Zaskrinéte soucasti, které chcete nainstalovat a zruste zaskrinuti soucasti, které nechcete
nainstalovat. Pokracujte kliknutim na tladitko Dalsi.

Vyberte soucasti, které o2l v |Klient systému MISE
chcete nainstalovat.

Popis
Pozadované misto: 1.8MB
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2.3.2 Volba soucasti

Je potieba zvolit mezi dvéma moznostmi instalace a nasledného provozu jak ,,sluzba®, nebo jako ,,aplikace*.
Implicitni volba, zaskrtnuto Zaregistrovat jako sluzbu vede k instalaci jako sluzba.
Zaskrtnutim Vytvorit zastupce pro spoustent jako aplikaci se zméni rezim na instalaci jako ,,proces®.

(7 Instalace MISE-| Client

Volba soucasti
Vybér soucasti programu MISE-I Client pro instaladi.

nainstalovat. Pokracujte kliknutim na tladitko Dalsi.

Vyberte soucasti, které
chcete nainstalovat.

Zaskrinéte soucasti, které cheete nainstalovat a zruste zaskrtnuti soucasti, které nechcete

= X

,

=8 v |Klient systému MISE

i Klient systému MISE

Aplikovat dodanou konfiguradi klienta
Zaregistrovat jako sluzbu

----- [] vytvorit zéstupce pro spousténi jako aplikaci

Pozadované misto: 1.8MB

Storno

Pokud bude k instalaci pfilozen soubor s dfive vytvoienou konfiguraci MiseClient.config, nabidne se moznost
jeho pouziti Aplikovat dodanou konfiguraci klienta a konfiguracni soubor se pouzije pii instalaci.
Tuto moznost 1ze nevyuzit zrusenim zaskrtnuti v polozce okna nabidky.

2.3.3 Instalace jako sluzba

Instalace v rezimu sluzba se vyuzije v ptipadé, kdy je tfeba klientsky sw nastavit

a) jako sluzbu opera¢niho systému Windows, tedy pfi instalaci na Windows Server apod, nebo

b) kdyZ se komponenta Klient a komponenta Ovladaci instaluje na rizna PC. V pfipad¢ oddélenych stanic je
mozné instalovat jenom pozadovanou ¢ast aplikace. Propojeni mezi stanicemi se potom nastavi podle popisu

v kapitole Nastaveni oviadaciho programu.
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(37 Instalace MISE-| Client — X
Volba soucasti —_—
Vybér soucasti programu MISE-I Client pro instaladi. 3

Zaskrtnéte soucasti, které chcete nainstalovat a zruste zaskrinuti soucasti, které nechcete
nainstalovat. Pokracujte kliknutim na tladitko Dalsi.

chcete nainstalovat. .|| Klient systému MISE

M| Zaregistrovat jako sluzbu

<<<<< [ vytvorit zéstupce pro spousténi jako aplikaci

PoZadované misto: 1.8MB cete-li zobrazit popis soucasti, umistéte na ni ukazatel

Mullsoft Install System v3.0b1

[ oaki> | | stomo

2.3.4 Instalace jako aplikace

Zaskrtnutim Vytvorit zastupce pro spusteni jako aplikaci se klient Mise nainstaluje jako ,,proces* a ke spousténi
se vytvoti zastupci Klient systemu Mise a Ovladaci program Mise v poloZzce Mise v seznamu nainstalovanych
programii.

() Instalace MISE-| Client - X
Volba soucasti —
Vybér soucasti programu MISE-I Client pro instaladi. 9

Zaskrtnéte soudasti, které chcete nainstalovat a zruste zaskrinuti soucasti, které nechcete
nainstalovat. Pokracujte kliknutim na tladitko Dalsi.

Vyberte soucasti, které =- M Klient systému MISE
chcete nainstalovat. ... Klient systému MISE
D Aplikovat dodanou konfiguradi klienta

D Zaregistrovat jako sluzbu
i..[¥] Vytvorit zastupce pro spousténi jako aplikaci

Popis
PoZadované misto: 1.8MB Chcete-li zobrazit popis soucasti, umistéte na ni ukazatel

mysi,

Mullsoft Install System v3.0b1

[ Dasi> | | stomo

7/23



\\\\ M I S E MISE — Prirucka uzivatele

MEDICAL INTERNETWORKING SERVER

2.3.5 Volba umisténi

Je mozné zvolit cilovou slozku, kam se bude instalovat a odkud se potom bude aplikace spoustét. Volba je
mozna Upravou implicitné nastavené cesty. Instalace se odstartuje tlacitkem Instalovat:

(7 Instalace MISE-| Client — X
Volba umisténi instalace o\
Vybér instalacni slozky programu MISE-I Client. Gj

Instalaéni program nainstaluje program MISE-I Client do nasledujid slozky. Chcetedi instalovat
do jiné slozky, kliknéte na tladitko Prochdzet a vyberte jinou slozku. Instalad spustite kliknutim
na tladitko Instalovat.

Cilova slozka
- WISE 1 Client Prochazet...

Pozadované misto: 1.8MB
Volné misto: 94.6GB

Mullsoft Install System v3.0b1

< Zpét ‘ Instalovat Storno

2.3.6 Dokonceni instalace

Po skonceni instalace neni nic automaticky spousténo.
Klienta i Konfigurator 1ze spustit standardnim postupem ve Windows, nastavit automatické spousténi apod.

(77 Instalace MISE-| Client -

Instalace dokoncena =
Instalace byla Uspésné dokoncena. Qj
Dokonceno

v Podrobnosti '

Mullsoft Install System v3.0b1
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2.3.7 Po instalaci

Moduly Klient a Ovladaci program nejsou zavedeny v paméti PC. Pro jejich spusténi je potieba pouzit
standardni spousténi aplikaci ve Windows (event. Spousténi sluzeb). Tento stav se projevi pfitomnosti a barvou
ikony v systémové list¢ Panely nastroji (obvykle v pravém dolnim rohu obrazovky. Pokud je spustén pouze
Ovladaci a nastavovaci modul (Konfigurator), je ikona v li§t¢ pouze Sediva, pokud je v ¢innosti i modul Klient
MISE, bude ikona barevna :

| & |plocha ’wg 2D R 11:43

V nabidce Start-Programy vznikla nova polozka pro spousténi MISE, ktera umoznuje spousténi obou komponent
systému MISE, ve tvaru:

~—

) Mirrnsatt Otire: Tnnls »
% Windows Update B MISE-II (Slapru s.ru) Pk Kl systénu MISE

| WinImage » Y Ovlddaci program Kienta systému MISE
'E.! Programy Mirrnsnft Visin E

Automatické spousténi obou komponent po startu systému je nanejvyse vhodné a dosahne se ptidanim obou
zastupct do polozky Po spusteni v nabidce Programy systému Windows.

3 Konfigurace

Nastaveni vlastnosti se provadi v modulu Konfigurator. Otevieni nabidkové rolety je pravym tlac¢itkem mysi na
ikoné v systémové listé. Rozbali se roleta ve tvaru:

Odeslat a prijmout

Klient 4 Konfigurace

Nastaveni
Ukoncit ovladaci program

S dal$im eventualnim obsahem pod polozkou Klient:

Odeslat a prijmout

Klient

Mastaveni

Ukonéit ovlddaci program
Conmemeer vy Y 0] Bl O @] 14:27

Zde se levym tlacitkem mysi voli pozadované ¢innosti.
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3.1 Nastaveni ovladaciho programu

Volba Nastaveni urCuje vlastnosti ovladaciho programu, resp. Jeho komunikaci s uzivatelem (jazyk) a
s klientskou ¢asti aplikace MISE.

MISE - Nastaveni ovladaciho programu x|

Jazyk

Klient
Adresa |Ioca|host

Port I 4747

Notifikétor |V

Externi

Broh[Fa |c:‘-.totalcmd\totalcmd.exe

Ulozit Storno

Okno umoznuje nastaveni

1. jazykové verze

2. adresa klienta, v pfipad¢ Ze klient MISE bude provozovan na jiné stanici, nez kde je ta kde bézi
Konfigurator, bude zde uvedena IP adresa klienta a dale i jeho port pro komunikaci. V ptipadé, Ze se
jedna o stejnou stanici, je zde fetézec localhost. V ptipadé rozdé€leni aplikace se zde uvede IP adresa
stanice, na které je provozovana klientska Cast.

3. Port pro komunikaci s klientem MISE.

4. Notifikator — zaSkrtnuti dovoli klientovi generovat po piijmu zprav hlaSeni na obrazovku PC, které
oznami uzivateli, ze pfiSly nové zpravy.

HL

\\ MISE Klient

Pfijato 15 novych
soubor(l.

cha > | 20| AR 15:30

5. Externi prohlize¢ — odkaz na prohlizec, ktery se spusti dvojklikem na ikonu oznamujici pfijeti novych
zprav klientem MISE. Lze zvolit libovolny vhodny program, implicitné je fadek nevyplnény, v obrazku
vyse je zadan pouze pro ilustraci souborovy organizér.

3.2 Konfigurace klienta

Volbou Klient — Konfigurace se spusti Ovladaci a nastavovaci okno Konfiguratoru, slouzici pro nastavovani
vlastnosti uzivatele a aplikace.
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3.2.1 Uzivatel

List umoznuje nastaveni identifikace klienta, vytvoteni Sifrovaciho kli¢ového paru a vyzadani certifikatu jeho
elektronického podpisu, kterym budou podepisovany odesilané zpravy.

x
Usivatel | Pichozi | Odchézejici | Planovani | Nastaveni | Server |

Prosim vypliite informace o vas.

GUID |1f204d7c<:690-4864«ac38~0538cb1f9508

Jméno |Novak

—Certifikat
Vyznaéné jméno (DN)
CN= IJan Novak
0=|Ptakticky lekar = IPardubice C=E

Velikost klice I 1024 v I Exportovatelny [V

Kdyz si prejete vytvorit novy certifikdt, zaskinete toto tladitko.
PoZadavek bude poslan po nasledujicim pripojeni k serveru.
[V Poslat pozadavek

Ulozit Storno

1. Retézec GUID je jednoznaény identifikator, generovany serverem a piidélovany uzivateli. Timto
identifikatorem je oznacen uzivatel a systém ho pouziva vnitiné pro adresaci zprav. Identifikator musi
byt vygenerovan predem pfi registraci nového uzivatele do systému MISE a je nasledné predan
uzivateli, obvykle elektronickou formou tak, aby nebylo nutné ho opisovat..

2. Jméno je volitelny identifikator uzivatele, fetézec, pod kterym vystupuje uzivatel v systému.

3. Polozka DN obsahuje podklady pro vytvofeni certifikatu el.podpisu, které se stanou jeho soucasti. Jsou
zde fetézce
CN=Jmeéno, zada se jméno osoby, na niz bude vystaven certifikat,

O=O0Organizace, zada se PL nebo OL jako Prakticky nebo Odborny 1¢kar, nebo jméno organizace,
L=Lokace, zadava se umisténi, mésto, apod.,

C=Zemé, zadava se zkratka, CZ v Ceské republice, SK na Slovensku,

které musi byt vyplnény odpovidajicimi texty a budou zahrnuty do generovaného certifikatu
elektronického podpisu.

4. Velikost kli¢e — délku klice pro Sifrovani je mozno nastavit v rozmezi 512 — 4096 bitti. Implicitni
hodnota je 1024.

5. Volba Exportovatelny certifikat oznacuje vygenerovani certifikatu, ktery bude mozno exportovat ze
systémového uloziste certifikati ven na externi medium k tschové, nebo pro prenos k jinému pouziti.

6. Poslat poZadavek — pti zaskrtnuti tohoto tlacitka se po ulozeni konfigurace provede vygenerovani
zadosti o vystaveni certifikatu elektronického podpisu pro nastaveného uzivatele. Takto vygenerovana
zadost se posle nakonec na server MISE pfi prvnim dal§im ptikazu Odeslat a prijmout.

Tlacitko Ulozit pouzijeme az nakonec po vyplnéni a nastaveni vSech listd Konfiguratoru (viz déle) . Pfitom se
doporucuje zkontrolovat stav vyplnéni a zaSkrtnuti polozek na tomto ivodnim listu.

3.2.2 Prichozi

Nastaveni adresarové struktury, do které se budou ukladat ptichazejici zpravy — soubory.
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3.2.2.1 Adresovaci struktury

Pii vytvateni/definovani adresarové struktury pro komunikaci je nutné respektovat nékolik zakladnich pravidel.
Sluzba MISE pouziva k dorucovani souborti jednotlivym adresatiim adresarové struktury, do nichZ jsou soubory
urcené k odeslani ukladany.

N a strang klienta jsou tedy definovany dv¢ struktury, jedna pro odesilani soubort, druhd pro ptijem soubort.

V této struktufe bude odpovidat jeden adresar pro odesilani zvolenému adresatovi, a dale jiny adresaf pro
eventualni ptijem dat od tohoto odesilatele.

3.2.2.2 Prichozi adresare - Libovolny

Ve struktuie Prichozi je navic jeden adresar, definovany pro prichod zprav/souborti od jakéhokoliv odesilatele.
Do n¢ho se ulozi soubory od odesilatelil, pro které nebude vyhovovat zadné jiné definované nastaveni v seznamu
Prichozi. Tento adresaf ma oznaceni odesilatele jako ,, Libovolny “, nesmi (a nemtize) byt zruSen a musi byt

v seznamu jako posledni.

MISE - Konfigurace klienta x|

Uzivatel PFichozi lOdcha'zejiciI Plénovani | Nastaveni | Server |

Prosim nastavte adresare, kde se uloZi prichadzejici soubory.

Cesta | Maska | Odesilatel

Inbox \Ambulance 01 i 1f2c4d7c<650-4864
Inbax\Ambulance\02 1f2c4d7cc690-4864 ¥
Inbox"\Ambulance\03 i 1f2c4d7cc650-4864
Inbox \Ambulance. =T 1f2c4d7cc650-4864
inbox\. i Libovolny

k1

<] | |
Pridat | [ Upravit |  Smazat |

Ulzit |  Stomo |

Upravy v seznamu se provadéji pomoci tlagitek Pridat Upravit a Smazat. a pomoci tlagitek se Sipkami Nahoru
a Dolu miizeme nastavovat poradi vyhledavani adresaia.
Pfitom tyto operace samotnou adresarovou strukturu nijak neupravuji. Vytvoreni adresarové struktury je mozné
zabezpecit
a) jinymi prostfedky (napf. pomoci systémového programu Prizkumnik, nebo nékterého bézného
souborového organizéru) nebo
b) ponechat ptipadné vytvareni adresaiti az na konec¢nou operaci Ulozit, kdy se Ovladaci program
jednotlivé dotazuje, zda ma tyto adresare vytvofit.

Tlacitkem Pridat otevieme okno pro nastaveni adresate pro pfichozi zpravy. Zde vyplnime okénka
s odpovidajicimi cestami do adresarii, kam se budou ukladat pfijaté soubory i jejich potvrzovaci .xml zpravy.
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Cesta |Inbox\.r’-\mbulance\02'\

XML [XML\Ambulance\02\

Maska [**

Info 02

Odesilatel

GUID  |f38d6282-a034-46b3b43b-84c97ddabcfa 2]

OK

Storno I

vvvvv

Relativni cesta nastaveny dale na listu Nastaveni a teprve takto sloZeny fetézec urcuje uplnou cestu k danému
komunikac¢nimu adresafi. Toto pravidlo se tyka jak adresai pro Prichozi zpravy/soubory, tak i adresaid pro

Odchazejici na dal$im listu.

Rédek Info obsahuje textovou informaci, kterou lze rozlisit pfedavana data tak, aby je bylo mozno tidit na strang
pfijemce do oddélenych adresarti. Text Info musi byt shodné uveden i na odesilaci strané, pfenasi se s daty a
umoziuje tak jednomu klientovi MISE rozdélovat data urcena pro vice piijemcti. Mohou se tak tridit data
napiiklad v pfipadé sdruzeni ambulantnich Iékaiti (kazdy bude mit oddélené misto pro pfijem zprav).

Tlacitkem ... v pravé ¢asti otevieme adresar uzivatell a zde vybereme odpovidajici fadek-uzivatele, od néhoz
predpokladame odebirat zpravy. V seznamu lze nalézt odpovidajici partnery pro komunikaci.

8 Seznam uZivateld

=101 ]

Jméno | mesto | PS¢ | Adresa | Specializace a|
Krizova Jaroslava, MUDr.  Miad3 Boles... Jirdskova 1320, C...  Prakticky lékar
Kuzelova Eva, MUDr. KnéZmost Hradistanska 193,... Prakticky lékar

Labo s.r.o Pardubice Pardubice 53002 Miheimova 611,C... Komplement - Lab
Labo sr.o. Holice Holice vCe... 53401 Masarykovo ndm..... Komplement - Lab
Lotko Petr, MUDr. Pardubice 53003 Bulharskd 655, Ce... Nemocniéni oddél
Luka¢ Martin, MUDr. Praha 6 Bechyriova 3, Ces... Prakticky lékar
Makovec Miroslav, MUDr.  Sokolov Vita Nejedlého 12...  Prakticky lékar
Medicovers.r.o Praha Tylovo ndmésti 3/... Prakticky lékar
Meskova Miroslava, MUDr.  Pardubice 53002 Masarykovo ndm. ... Prakticky lékar
Nemocnice Ceska Lipa O... Ceska Republika Komplement - Lab
Nemocnice Kardovy Vary Karovy Vary 36066 Bezrudova 19,Ce... Nemocnicni oddél
Nemocnice Pardubice OKB Pardubice 53203 Kyjevska 44, Cesk... Komplement - Lab
Nouza Martin, MUDr. Praha 1 Havelska 14, Ces...  Prakticky lekaF
Demsimdin A e~ D=l 1 110 00 W ankjmetmmasi= O L e S I oY
) | |

Storno
_ somo_| y

Vybranim fadku a tlacitkem OK pieneseme GUID vybraného uzivatele do pfedchoziho okna.

Zde potvrdime tlacitkem OK spravnost vybeéru a nastaveni cest do komunikac¢nich adresaid. Tim je zadani

partnera pro komunikaci vytvofeno.

3.2.2.3 Info

Na strané piijemce lze piijaté zpravy tiidit, pokud je to potieba, podle fetézce pfifazeného v fadku ,,/nfo*.
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Takové tfidéni je vhodné pro vice uzivatelti, nebo vice riiznych aplikaci, na strané pfijemce. Stejny fetézec Info
musi byt samoziejmé dopfedu definovan a pfidélen i na stran¢ odesilatele.

Retézec Info je text, ktery se pfifadi viem soubortim odesilanym z definovaného adresafe. Tento text se prenasi
se souborem a musi byt stejn¢ definovan i na strané pfijemce.

Po pfijeti takové zpravy se vyhleda cesta k adresari s definovanym stejnym fetézcem a soubor se zde ulozi.
Prohledévani probiha sekvencné, podle potadi definic adresarovych cest na listu Pfichozi. Pouzije se pfitom
prvni souhlasny vyskyt cesty. Pokud fetézec nesouhlasi, ulozi se pfijaty soubor do adresare bez definovaného
fetézce Info, nebo do adresaie urceného jako Libovolny odesilatel, podle toho kterou moznost nalezne program
diiv.

Nézorna ukazku chybného nastaveni: Takto nastavenému piijemci se budou soubory s Info fetézcem
definovanym jako ,,03* trvale ukladat do adresafe bez rozliSeni, tedy zde jako \Ambulance\. K tomu aby se
ukladaly do \Ambulance\O3 je nutné vymeénit jejich poradi (jednou stisknout Sipku Nahoru) do stavu jako je

v predchozi kapitole.

MISE - Konfigurace klienta x|

Uzivatel PFichozi IOdcha'zejicil Planovani | Nastaveni | Server |

Prosim nastavte adresare, kde se uloZi prichadzejici soubory.

Cesta | Maska I Odesilatel

Inbox"\Ambulance 01 % 1f2c4d7cc650-4864-ac 3¢
Inbox"Ambulance\02 B 1f2c4d7cc690-4864-ac 3¢t +
Inbox\Ambulance'. o 1f2c4d7cc650-4864-ac 3¢
inbox\ e Libovolny

k1
J | s

Pridat I Upravit I Smazat I

Ulozit | Storno |

3.2.3 Odchazejici

Stejné jako v predchozim odstavci je to i se spravou struktury adresarii pro odesilané zpravy/soubory v listu
Odchazejici.

Vedle tohoto nastaveni 1ze volbou Archiv nastavit cestu do adresate pro archivaci odeslanych soubord.
Zaskrtnutim policka Archiv se nastavi moznost archivace odesilanych dat jako vSeobecna vlastnost, kdy do
nastaveného adresare se ukladaji vSechny odesilané soubory a s nimi i potvrzeni o jejich odeslani.
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MISE - Konfigurace klienta X|

Usivatel | PFichozi Odchézejici | Planovani | Nastaveni | Server |
Prosim nastavte adresare, odkud se budou posilat soubory.

Cesta I PFijemce

Qutbox\Ambulance Affa 1f2c4d7cc650-4864-ac38-0
Qutbox \Ambulance Alfa\01 1f2c4d7cc650-4864-ac38-0
Qutbox \Ambulance Affa\Odd 1f2c4d7cc690-4864-ac38-0
Qutbox \Ambulance Afa"02 1f2c4d7cc650-4864-ac38-0

< I i3

Pridat | Upravit | Smazat |

IV Archiv |archiv\.

Uit |  Stomo |

Vedle toho lze navic pro kazdého uzivatele definovaného na tomto listu nastavit jeho samostatny adresai pro
archivaci.

Pokud adresarova pro Archiv bude nastavena, do tohoto adresare se budou ukladat odeslané soubory. Vyplnéni
tohoto policka a adresarové cesty nastavi vSeobecné vlastnost — archivaci odeslanych souborti. Pro ty adresaty,
ktefi budou mit nastaven archivni adresaf individualng, se budou soubory archivovat do jejich individualnich
adresari.

Takovym zptisobem lze archivovat oddélen¢ soubory odeslané kazdému zde definovanému odbérateli. Struktura
archivnich adresari tedy mize, pro zvySeni piehlednosti a dohledatelnosti odeslanych soubort, kopirovat
strukturu adresatti pro odesilani. V takovém pfipad¢ je nutné pro kazdého odbératele nastavit stejné jako pro
odesilani i samostatny adresaf pro archivaci.

Nového adresata vybereme stiskem tlacitka Pridat, které otevie nové okno pro zadani adresata:

Viastnosti adresare X

Cesta |

Archiv I

Maska I‘.’

Prijemce

GUID IOOOODODO-OOO&OO0(}0000-000000000000 I

sure_|

Zde jsou nevyplnéné cesty do adresait pro odesilani a archivaci. Nového pfijemce vybereme po otevieni
seznamu uzivatell tlacitkem ... v pravé casti. Otevieme tim seznam uzivatell ve tvaru:
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-l

Jméno | M&sto [ PS¢ | Adresa | Specigizace 4|
KriZova Jaroslava, MUDr.  Miada Boles... Jirdskova 1320, C...  Prakticky lékar
KuzZelova Eva, MUDr. KnéZmost Hradistanska 193.... Prakticky lékar

Labo s.r.o Pardubice Pardubice 53002 Miheimova 611,C... Komplement - Lab
Labo s.r.o. Holice Holice vCe... 53401 Masarykovo ndm..... Komplement - Lab
Lotko Petr, MUDr. Pardubice 53003 Bulharskd 655, Ce... Nemocniéni oddél
Luka¢ Martin, MUDr. Praha 6 Bechyriova 3, Ces... Prakticky lékar
Makovec Miroslav, MUDr.  Sokolov Vita Nejedlého 12...  Prakticky lékar
Medicoversr.o Praha Tylovo ndmésti 3/... Prakticky lékar
Meskova Miroslava, MUDr.  Pardubice 53002 Masarykovondm. ... Prakticky lékar
Nemocnice Ceska Lipa O... Ceska Republika Komplement - Lab
Nemocnice Kardovy Vary Karovy Vary 36066  Bezrucova 19, Ce... Nemocniéni oddél
Nemocnice Pardubice OKB Pardubice 53203 Kyjevska 44, Cesk... Komplement - Lab
Nouza Martin, MUDr. Praha 1 Havelskd 14, Ces...  Prakticky lekaF
z-l-u.ad:n e Db 1 110 00 \Mqal-.'nn&ana-.a c K mmmml e~ IBJ

[ ] y

Zde zvyraznénim tadku a tlacitkem OK pieneseme idaje do ptivodniho okna a nastavime i adresare pro odesilani
a pro archiv u zvoleného piijemce dat.

Pokud si zvolime napiiklad odbératele se jménem Ambulance Alfa, jeho GUID identifikator se pfenese do okna
Vlastnosti adresare stiskem tlacitka OK. Zde potom zapiSeme cesty k odesilacimu a archivnimu adresafi:

Viastnosti adresare |

Cesta |0utbox\AmbuIance Aifa\02
Archiv |Anchiv\.AmbuIance|Alfa\02

Maska |'_’

Info {02

Prijemce

GUID |1f2c4d7c<:690~4864ac38—0538cb 19508 '

OK I Storno I

Pokud bude v ambulanci vice piijemct, a pokud tedy bude tfeba tridit ukladani zprav podle nich, je potfeba
zapsat do tadku Info jesté rozliujici text. Stejny text potom bude muset byt definovan i na stran¢ ptijimajiciho
ucastnika v kolonce Prijimajici-Info.

Dokonc¢ime tlacitkem OK.

3.2.4 Planovani

List umoznuje nastavit spusténi klienta v pevnych pravidelnych ¢asech, navic podminén¢ podle stavu pfipojeni
k internetu a podle obsahu slozky pro odesilani.
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MISE - Konfigurace klienta x|

Usivatel | Pfichozi | Ddchazejici  Planovani lNastavenil Server |

MiiZete nastavit ¢asy, kdy bude aplikace posilat a prijimat nové

soubory.
Typ | Eas | Udélost |
Periodicka Kazdych B0 minut Jen kdyzZ pripojen
Periodicka Kazdych 30 minut Jen kdyZ posiladm

| Pridat I Upravit I Smazat |

Ulozit | Stormo |

Tlacitkem Pridat je mozné vlozit dalsi podminku/okamzik, kdy se klient pfipoji a provede planovanou operaci
Odeslat a prijmout.

¥lastnosti planované akce X

Planované akce mohou byt periodické neboli pevné.
Periodické akce se vykonavaji kaZdou n-td minutu,
pevné akce se vykonavaji jenom jeden krat za den.

Typ IF'evné j
Cas I1U 3: 5|3U 3:
Ldélost |v5dy j

Jen kdyz pripojen
OJen kdyz posilam \tomo |

Typem muize byt Pevna akce, kdy se spojeni provede v jeden pevny ¢as dne, napt. zde v 10:30. Udalost 1ze
podminit na provedeni Vzdy, nebo pouze pokud je pfipojen k internetu, nebo pouze pokud je co posilat, tedy ve
struktufe k odesilani je néjaky soubor urceny k odeslani.

Druhym typem mize byt periodicka akce s nastavenou periodou opakovani, volitelnou ve vybranych intervalech
v rozmezi od 5 do 240 minut. Akci 1ze opét podminit jednou ze tii voleb, viz vySe.
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¥lastnosti planované akce |

Plénované akce mohou byt periodické neboli pevné.
Periodické akce se vpkonavaji kazdou n-td minutu,
pevné akce se vykonavaji [enom jeden krat za den.

Typ | Periodicks |

Interval Kazdjch I 5 v I minut

5

Udsost vz, |9 [
60
0K o st |
180 omo
240

3.2.5 Nastaveni

List umoznuje nastavenim relativni cesty zadat fetézec, ktery se pouzije jako zaklad pro vyhledavani
komunikacnich adresati pro ptichdzejici a odchéazejici zpravy. VSechny adreséie v listech Prichozi a Odchazejici

bude relativné vztazeny k této ceste.

MISE - Konfigurace klienta

—Relativni cesta

jsou relativni vzhledem k nasledujici cesté:

Wiechny cesty nastavené v zalozkach Prichozi a Odchazejici

|C:"-.F'rogram Files\StaprohMISE-I4Bin'

—Vzdalena administrace
Posilat konfiguraci na MISE Server v

Posilat logy na MISE Server v

Povolit automaticky update v

TCP port klienta |4?4?
Velikost fragmentu
(kE] I 64

Ulozit

Nastaveni v ¢asti Vzdalena administrace umoziuji diky ukladani konfigurace a logu na serveru MISE ovliviiovat
nastaveni klienta a registrovat zmény provadéné uzivatelem. Je proto vhodné ponechat zaskrtnuté vSechny
volby, povolujici komunikaci klienta se serverem a tim umoziujici i nasledné spravovani klienta a jeho

vlastnosti.

Vlastnost povolujici automaticky update umoznuje automatizované zasilani aktualizovanych adresart uzivateld i

udrzovani nejnovéjsi verze klientského software.

Port klienta je komunikacni port pro spojeni konfiguratoru a klienta, je volitelny, musi byt nastaven stejné¢ jako

port v Nastaveni ovladaciho programu (viz vyse).

Velikost fragmentu odesilanych dat je moznou volit podle velikosti odesilanych souborti. Nastaveni je mozné
upravit, hodnota 64kB je vhodna pro mensi soubory. Pti odesilani velkych souborti (napf. RTG obrazkil) je
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mozné zvolit vétsi velikost (napt. 1024kB), nicméné potom pii odesilani malych souborti porostou ¢asy
spotfebované odesilanim rezijnich informaci resp. odesilanim nevyuzitého rozsahu fragmentu.

3.2.6 Server

List eviduje a poskytuje informace o nastaveném spojeni se serverem MISE.

Retézec GUID a Jméno serveru jsou dané provozovatelem, nesmi se ménit. Retézce pro piipojeni uréuji server a
jeho port pro komunikaci. Nastaveni je uréeno provozovatelem systému.

Volit je mozno protokol komunikace http nebo tcp a s tim spojeni komunikacni port.

Primarni pfipojeni je pres:

http://62.209.200.42:80 nebo tcp://62.209.200.42:2506

Sekundarni pipojeni je pfes:

http://62.209.200.37:80

V systému jsou pfipojeny dva vzajemné se zalohujici servery, komunikace miiZze probihat ptes libovolny z nich.
V piipad¢ preruSeni komunikace s jednim z nich se klient pfipoji automaticky ke druhému serveru a dokonci
rozpracované transakce.

MISE - Konfigurace klienta X|

.........

Usivatel | Pichozi | Ddchézejici | Planovani | Nastaveni {5

Informace o vasem serveru.

GUID |ca?81 232-ed42-11ce-bacd-00aa0057b223

Jméno |MISE Main server

Retezec pfipojeni 1 |http:x‘/82.209.200. 42:80
Retezec pfipojeni 2 |tcp://62.209.200.37:2506

Timeout (] |1 0

Front |Mise.Server.MainFront

Ulozit Storno

4 Spusténi programu

Programové vybaveni MISE je rozdéleno na dvé ¢asti.

Klient MISE je modul provadéjici veskerou komunikaci, ktery ovSem nema vizualni reprezentaci na obrazovce,
kromé hlaseni a zprav o pribéhu komunikace.

Konfigurator (alias Oviddaci a nastavovaci program) je modul slouzici k nastavovani vlastnosti klienta a
veskerou komunikaci s nim.

Po korektni instalaci produktu je implicitné nastaveno spusténi modulu Klient MISE po kazdém startu
operacniho systému.

Oba moduly jsou zarovei po instalaci dostupné pies menu operacniho systému Start-Programy-MISE Client... ,
kdy je mozné spoustét moduly samostatné.
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Dalsi moznosti je spousténi ptes ikony umisténé na PloSe, kdy ikona s ndzvem ,,Ovladaci a nastavovaci
program® slouzi ke spusténi modulu Konfigurator , ikona ,,Odeslat a pfijmout™ spusti jednorazové provedeni
pfenostt modulem Klient, ktery je jiz v paméti PC spusten.

| [ Orevrt dokument Ofmice Ié SV ,
Pristup a vychozi nastaveni programi | med secure >
() Microsoft Office Tools
@ MISE-II (Stapro s.r.0)
| WinImage
R Microsoft Visio

Windows Update

» Y Ovlddaci program Klienta systému MISE

Dokumenty

MNastaveni >

Hledat 4 ¢
ik it
20 2|8
Mapovéda a odborna pomoc e Odeslat a
Commander  nastavov... prijmout
Spustit. ..

Odhlasit uZivatele jenicek...

Windows XP Professional

Vwpnout...

[@start | O] ® © B & @

O] Doruend posta - Micros... | 4 Total Commander 6.01 - ... | ) MISE - Statistiky Kienta

Po instalaci se zaroven provedou v systému takova nastaveni, ze Klient MISE je zaveden v paméti a je

v ¢innosti, naopak Konfigurator je nutné spoustét manualné, z menu Start-Programy... nebo dvojklikem na
ikonu na Plose.

Klient provadi ¢innosti tak, jak bylo nastaveno v pfedchozim nastaveni Konfiguratoru.

4.1 Klient

Klient musi byt zaveden zaveden v paméti, at’ uz jako aplikace, nebo jako sluzba. Jeho pfitomnost neni nijak
indikovana. Pro jeho ovladani a nastavovani je nutné spustit Konfigurator.

Samotny Klient, pokud je zaveden v paméti, provadi ¢innosti podle nastaveného harmonogramu pravidelnych
akct, jak bylo nastaveno v listu Konfigurator-Planovani, tedy podle diive nastaveného planu kontroluje, zda se
splnila néktera z nastavenych podminek, a pokud ano provede akci ,,Odeslat a pfijmout™.

4.2 Konfigurator

Konfigurator je mozno spustit jednim ze dvou vyse uvedenych zptisobi, spusténi je indikovano ikonou na
systémoveé listé vpravo dole.

Pokud jsou v paméti PC zavedeny a spustény ob¢ soucasti MISE, tedy Klient i Konfigurator, ikona je barevna;
pokud by nebyl spustén Klient, bude ikona nebarevnd, v odstinech Sedé.

Kliknutim pravym tla¢itkem na tuto ikonu MISE se vyvola roletové menu (viz kapitola Konfigurace), ve kterém
jo mozné volit vSechny ovladaci a nastavovaci ¢innosti, jak Klienta samotného, tak i Konfiguratoru. Tedy od
,,Odeslat a prijmout* az po ,,Ukon¢it ovladaci program®.

Odeslat a prijmout

Klient Konfigurace

Mastaveni

Ukoncit
Ukoncit ovladdaci program
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Pokud neni Klient spustény, bude ikona MISE v li§té Seda, navic budou Sedé a tedy neaktivni i ty polozky
v menu, které spousti ¢innosti Klienta, tedy polozky ,,Odeslat a pfijmout” a ,,Klient*. Aktivni zstavaji pouze
polozky ,,Nastaveni a ,,Ukonc¢it ovladaci program®, které slouzi k ovladani samotného Konfiguratoru.

Odeslat a prijmout

Klient

Mastaveni

Ukoncit ovladaci program 3

Al OO 12:03

V takovém piipadé 1ze provadét pouze nastaveni zékladnich vlastnosti Konfiguratoru, jak bylo uvedeno diive.

5 Pouzivani MISE

MISE je sluzba zajistujici pfenos dat mezi jejimi ucastniky. Programové vybaveni MISE poskytuje moznost
vyuziti této sluzby.

5.1 Odesilani dat

Ptenos pripravenych soubori 1ze spustit jednorazové piikazem ,,Odeslat a pfijmout®. Klient prohleda
adresafovou strukturu definovanou v listu Konfigurdtor - Odchazejici a vsechny nalezené soubory postupné
zasifruje, doplni elektronickym podpisem odesilatele a odesle serveru MISE, ktery je zatadi do fronty pro
odpovidajici pfijemce-uzivatele MISE.

Pokud neni povolena moznost archivace, provede Klient po odeslani souboru nakonec jeho prosté odstranéni

z odesilactho adreséfe.

Pii nastavovani adresaii pro odesilani je mozno zvolit i XML adresat, do kterého se budou ukladat potvrzovaci
zpravy ke kazdému odesilanému souboru. Adresarovou strukturu XML je mozné strukturovat stejné jako
adresate pro Odchazejici zpravy.

5.2 Prijem dat

Po odeslani pfipravenych soubort nasleduje pfijem souborti z fronty na serveru MISE, pfipravenych zde, bez
ohledu na to, kterymi odesilateli, pro zaslani uzivateli. Soubory se desifruji, overi se platnost elektronického
podpisu a ukladaji do adresarové struktury definované v listu Konfigurdtor - Prichozi pod pivodnim jménem,
jaké soubory mély pred odeslanim.

Pii nastavovani pfichozich adresaiti je mozno zvolit i XML adreséaf, do kterého se budou ukladat potvrzovaci
zpravy ke kazdému souboru. Adresafovou strukturu XML je mozné strukturovat stejn¢ jako adresare pro
Prichozi zpravy.

5.3 Archivace

Pokud byla povolena moznost Archiv v listu Konigurator-Odchdzejici, a je nastavena cesta do archiva¢niho
adresafe, provede se po odeslani souboru jeho ptesunuti do archivu. Do tohoto adresaie se pfesunou odeslané
soubory a ulozi se sem i zpravy/potvrzeni o jejich odeslani, ve tvaru XML souboru obsahujiciho identifikacni
fetézec zpravy a datum a ¢as jejiho odeslani.

Zaskrtnutim tlacitka se povoli vlastnost archivace obecné. Soubory se potom ukladaji bud’ a) do individualniho
archivu pro jednotlivé adresaty, pokud je definovan, nebo b) do spole¢ného archivu, definovaného na listu
Konfigurator-Odchazejici.
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5.4 Potvrzovani pfenost

Pienos dat je doprovazen vytvarenim potvrzovacich zprav ve tvaru XML souborl. Vytvaii se tedy ,,Potvrzeni o
odeslani“ na strané odesilatele a ,,Potvrzeni o doruceni na strané piijemce, ktera se navzajem vymeni jiz béhem
stavajiciho, nebo pfi dalsim pfipojeni. Obé potvrzeni jsou navic doplnéna souborem s digitalnim podpisem
autora toho potvrzeni. Potvrzovaci soubory generované odesilatelem maji jména, vytvotena z ptivodniho jména
odesilané¢ho souboru pfidanim pfipony .XML , soubory generované piijemcem maji jméno vytvorené

z identifikatoru GUID zpravy, které se tykaji, a pfiponu opét . XML.

5.5 Adresar Archiv

Potvrzovaci zpravy generované pii odesilani se ukladaji do adresate Archiv, pokud je jeho existence povolena
v konfiguraci Konfigurator-Odchdzejici a vytvoren tento adresar. Pokud chceme ukladat tyto soubory oddélené
pro jednotlivé odbératele/adresaty, je nutné pro kazdého z nich vytvorit vlastni archivni adresar. Toto nastaveni
je mozné jednotlivé pro kazdého adresata. Pokud takové nastaveni neni, ukladaji se soubory do spole¢ného
definovaného archivu.

5.6 Adresar XML

Potvrzovaci zpravy od piijemce (v ,,poStovni terminologii Potvrzeni o doruceni) se zasilaji zpét odesilateli
(doplnéné o ¢as doruceni a elektronicky podpis adresata) a zde se ukladaji v adresafi pro ptichozi zpravy (Inbox)
nebo v adresaii XML, podle nastaveni v Konfigurator-Prichozi.

Pii nastavovani adresati pro Prichozi zpravy je mozno strukturovat i adresafe pro potvrzovaci XML zpravy.
Nastaveni se provadi soucasné v jednom okné Konfigurator-Prichozi-Pridat, nebo pro jednotlivé odbératele 1ze
kdykoliv takovy adresar doplnit pomoci Konfigurator-Prichozi-Upravit.

x

Cesta Ilnbox"--.Novék"-.
XML Jeml\Novak\

Maska I‘A'

Odesilatel
(GUID |1f2c4d70c690~4864~ac38-05a8cb 13508 |

| OK I Storno I

5.7 Pravidelné pripojovani

V okné planovani lze nastavit pravidelné odesilani a pfijem, jednak v pevnych nastavitelnych Casech, ale i

v pravidelnych intervalech. Jednotlivych podminek Ize do okna Planovani vlozit vice, s riznymi vlastnostmi
nastaveni.

Klient podminky vyhodnocuje, pokud je néktera z nich splnéna, provede v pozadovaném case operaci Odeslat a
prijmout. Nejblizsi nasledujici okamzik takového ptipojeni je vzdy indikovan v okné Statistiky.

5.8 Klient jako sluzba

Klient instalovany jako sluzba) se spousti na Windows platformé jako sluzba, tzn. ze bézi i bez ptihlaseni
uzivatele do Windows. (vhodné napf. pro server). Je to nevizualni komunikujici ¢ast aplikace, stejné jako
klasicky aplikacni Klient a ovlada se naprosto identicky pomoci Konfiguratoru. Soubory se ukladaji do stejnych
adresait a viibec vSechno je naprosto a uplné stejné. Jediny rozdil je to, ze sluzba bézi na uctu uzivatele,
definovaném pfi nastavovani vlastnosti sluzby, takze uklada certifikaty (stejné jako aplikacni klient) ale do
ulozisté toho ctu, pod kterym se spousti.

22/23



\\ M I S E MISE — Prirucka uzivatele

MEDICAL INTERNETWORKING SERVER

5.9 Chyby prenosu

Pokud dojde pii prenosu dat k chybé¢, at’ uz z jakéhokoliv divodu, bude po dokoncéeni pfenosu indikovana
zménou ikony v systémové listé¢ na symbol:

| [ |Plocha ”|@\§]§ 2O R 13:16

kterém se ukladaji veskeré informace o prib¢hu prenost. Pokud dojde k takovému stavu, zkontrolujte funkénost
pripojeni k internetu. Pokud ani nasledny pokus nevede k odstranéni chyby, tedy k uspé$nému prenosu dat,
kontaktujte servisni stfedisko Stapro.

23/23



